U M O W A 

o świadczenie usług doradczych, organizacyjnych i technicznych celem zapewnienia zgodności działalności Zamawiającego z przepisami RODO i NIS2
zawarta w dniu …… roku w Opolu pomiędzy:

Muzeum Polskiej Piosenki w Opolu
wpisanym do rejestru instytucji kultury Urzędu Miasta Opola pod numerem RIK 5/2012,

pl. Kopernika 1, 45-040 Opole, NIP: 7542965252

zwanym w treści umowy „Zamawiającym”
reprezentowanym przez Dyrektora – Jarosława Wasika
a
…….
zwaną w dalszej części umowy „Wykonawcą” 
§ 1
[zakres realizowanych czynności zostanie dostosowany do wybranego wariantu oferty]
1. Zamawiający zleca, a Wykonawca zobowiązuje się wykonywać usługi polegające na świadczeniu usług doradczych, organizacyjnych i technicznych w zakresie zapewnienia zgodności działalności Zamawiającego z postanowieniami Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, dalej jako „RODO”) oraz postanowieniami Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii (dalej jako „dyrektywa NIS2”) i krajowych aktów prawnych wdrażających jej postanowienia, w zakresie określonym w niniejszej umowie oraz w Zapytaniu Ofertowym, które stanowi Załącznik do niniejszej Umowy i jej elementarną częścią.
2. Usługi wskazane w ust. 1 powyżej obejmować będą w szczególności poniższe czynności:

1) Zakres 1 – RODO 

a) pełnienie funkcji Inspektora Ochrony Danych u Zamawiającego
b) przeprowadzenie analizy istniejących rozwiązań, procedur, polityk i dokumentów w zakresie ochrony danych osobowych (w tym analizy procesów przetwarzania danych osobowych) funkcjonujących u Zamawiającego oraz dokonanie ich oceny z punktu widzenia zgodności z właściwymi przepisami określonymi w § 1 ust. 1 umowy, przeprowadzenie analizy ryzyka oraz – w razie potrzeby – ocenę skutków dla ochrony danych (DPIA), w terminie uzgodnionym z Zamawiającym co najmniej w formie dokumentowej 
c) przedstawianie raportów, analiz i rekomendacji celem zapewnienia zgodności działalności Zamawiającego z przepisami określonymi w § 1 ust. 1 umowy, w terminach uzgadnianych na bieżąco z Zamawiającym co najmniej w formie dokumentowej, 
d) opracowanie nowych bądź aktualizacja istniejących procedur, polityk i dokumentów m.in.: polityki bezpieczeństwa informacji, metodologii i procedur zarządzania ryzykiem, reagowania na incydenty (z obowiązkami zgłoszeniowymi), procedur audytu wewnętrznego, ochrony informacji i bezpiecznego usuwania danych, rejestrów czynności przetwarzania, procedur realizacji praw podmiotów danych, procedur zgłaszania i obsługi naruszeń ochrony danych, w terminach uzgadnianych na bieżąco z Zamawiającym co najmniej w formie dokumentowej,
e) zapewnienie stałego wsparcia Zamawiającego w zakresie obsługi incydentów, raportowania oraz aktualizacji dokumentacji, w tym konsultacje (e-mail, telefon, osobiście) z Zamawiającym w zakresie zgodności prowadzonej przez niego działalności z przepisami określonymi w § 1 ust. 1 umowy w wymiarze … godzin w miesiącu,
f) przeprowadzenie szkoleń dla … pracowników Zamawiającego w wymiarze … godzin, w terminach uzgodnionych z Zamawiającym co najmniej w formie dokumentowej z co najmniej 2-tygodniowym wyprzedzeniem.

2) Zakres 2 - Cyberbezpieczeństwo

a) przeprowadzenie analizy istniejących rozwiązań, procedur, polityk i dokumentów w zakresie cyberbezpieczeństwa funkcjonujących u Zamawiającego oraz dokonanie ich oceny z punktu widzenia zgodności z właściwymi przepisami określonymi w § 1 ust. 1 umowy, analizy statusu Zamawiającego jako podmiotu w świetle przepisów dyrektywy NIS2, w terminie uzgodnionym z Zamawiającym co najmniej w formie dokumentowej 
b) zaprojektowanie, opracowanie i wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnego z wymaganiami dyrektywy NIS2
c) przedstawianie raportów, analiz i rekomendacji celem zapewnienia zgodności działalności Zamawiającego z przepisami określonymi w § 1 ust. 1 umowy, w terminach uzgadnianych na bieżąco z Zamawiającym co najmniej w formie dokumentowej, 
d) opracowanie nowych bądź aktualizacja istniejących procedur, polityk i dokumentów m.in.: polityki bezpieczeństwa, metodologii i procedur zarządzania ryzykiem, reagowania na incydenty (z obowiązkami zgłoszeniowymi), procedur audytu wewnętrznego, ochrony informacji i bezpiecznego usuwania danych, procedur zgłaszania i obsługi incydentów, w terminach uzgadnianych na bieżąco z Zamawiającym co najmniej w formie dokumentowej.
e) dokonanie audytu sprzętu pod kątem zgodności z przepisami określonymi w § 1 ust. 1 umowy,
f) implementacja wymogów wynikających z postanowień dyrektywy NIS2 dla Zamawiającego (m.in. w zakresie bezpieczeństwa łańcucha dostaw, kryptografia, monitoring sieci, raportowanie, procedury zarządzania ryzykiem, obowiązków raportowania incydentów, dokumentacji środków technicznych i organizacyjnych, procedury testowania, etc.),

g) zapewnienie stałego wsparcia Zamawiającego w zakresie obsługi incydentów, raportowania oraz aktualizacji dokumentacji, w tym konsultacje (e-mail, telefon, osobiście) z Zamawiającym w zakresie zgodności prowadzonej przez niego działalności z przepisami określonymi w § 1 ust. 1 umowy w wymiarze … godzin w miesiącu,
h) przeprowadzenie szkoleń dla … pracowników Zamawiającego w wymiarze … godzin, w zakresie w terminach uzgodnionych z Zamawiającym co najmniej w formie dokumentowej z co najmniej 2-tygodniowym wyprzedzeniem

3. Wykonawca oświadcza, że dysponuje wiedzą, doświadczeniem, materiałami i sprzętem oraz uprawnieniami i certyfikatami określonymi w zapytaniu ofertowym, niezbędnymi do należytego wykonywania umowy i zobowiązuje się wykonywać ją ze szczególną starannością z uwzględnieniem obowiązujących przepisów prawa, standardów i reguł wykonywania prac objętych umową, a także dbając o interesy Zamawiającego.
4. Wykonawca nie może powierzyć wykonywania niniejszej umowy osobom trzecim bez uprzedniego uzyskania pisemnej zgody Zamawiającego.
5. Wykonawca zobowiązuje się do uwzględniania wszelkich uwag i wytycznych Zamawiającego co do wykonywania przedmiotu Umowy.
§ 2
Zamawiający może rozwiązać niniejszą umowę w drodze oświadczenia woli skierowanego do Wykonawcy na piśmie bez zachowania okresu wypowiedzenia w przypadku niewykonywania niniejszej umowy przez Wykonawcę lub naruszenia przez Wykonawcę któregokolwiek z jej zapisów, w szczególności, gdy:
a) Wykonawca nie przeprowadza analizy zgodności w zakresie i terminach określonych w umowie lub wykonuje ją w sposób sprzeczny z obowiązującymi przepisami prawa, w szczególności RODO lub dyrektywą NIS2,

b) Wykonawca nie przedstawia Zamawiającemu wyników audytu, raportów, analiz lub rekomendacji służących zapewnieniu zgodności działalności Zamawiającego z RODO i dyrektywą NIS2, albo przedstawia je w sposób niezgodny z umową, nierzetelny lub niekompletny,

c) Wykonawca nie podejmuje lub odmawia podjęcia działań doradczych lub wdrożeniowych przewidzianych umową,

d) Wykonawca narusza obowiązek zachowania poufności lub ochrony informacji, w tym danych osobowych lub informacji objętych bezpieczeństwem systemów informacyjnych Zamawiającego,
e) utraty przez Wykonawcę uprawnień i/lub certyfikatów umożliwiających świadczenie usług objętych niniejszą umową w sposób zgodny z wymaganiami Zamawiającego, lub zaprzestanie dysponowania osobami, którym przysługują wymagane uprawnienia i/lub certyfikaty,

f) gdy Wykonawca nie rozpoczął świadczenia usług związanych z przedmiotem zamówienia bez uzasadnionych przyczyn oraz nie kontynuuje ich, pomimo wezwania Zamawiającego złożonego na piśmie.
§ 3
1. Szkolenia, o których mowa w § 1 ust. 2 lit. g) umowy mają charakter praktyczny i dostosowany do profilu działalności Zamawiającego, w szczególności do jego struktury organizacyjnej, zakresu przetwarzania danych osobowych oraz wykorzystywanych systemów informacyjnych i teleinformatycznych.
2. Zakres tematyczny szkoleń powinien obejmować w szczególności:

1) Zakres 1 - RODO

a) podstawowe obowiązki Zamawiającego oraz osób działających w jego imieniu wynikające z przepisów dot. ochrony danych osobowych,

b) zasady zgodnego z prawem i bezpiecznego przetwarzania danych osobowych, w tym obowiązki organizacyjne i techniczne,

c) identyfikację, zgłaszanie oraz reagowanie na incydenty naruszenia ochrony danych osobowych, w tym naruszenia ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO,

d) odpowiedzialność prawną i organizacyjną Zamawiającego oraz osób działających w jego imieniu wynikającą z naruszenia przepisów o ochronie danych osobowych,

e) dobre praktyki oraz procedury wewnętrzne Zamawiającego w zakresie ochrony danych osobowych.
2) Zakres 2 – Cyberbezpieczeństwo

a) podstawowe obowiązki Zamawiającego oraz osób działających w jego imieniu wynikające z dyrektywy NIS2 oraz krajowych przepisów wdrażających jej postanowienia,

b) zasady zapewnienia bezpieczeństwa systemów informacyjnych oraz ochrony informacji, w tym zarządzania ryzykiem i stosowania środków technicznych i organizacyjnych,

c) identyfikację, klasyfikację oraz reagowanie na incydenty bezpieczeństwa systemów informacyjnych, w tym obowiązki raportowe,

d) odpowiedzialność prawną i organizacyjną wynikającą z naruszenia przepisów dotyczących cyberbezpieczeństwa,

e) dobre praktyki oraz procedury wewnętrzne Zamawiającego w zakresie bezpieczeństwa informacji i zarządzania incydentami.

3. Szkolenia mogą być prowadzone w formie stacjonarnej, zdalnej lub hybrydowej, zgodnie z ustaleniami Stron.

4. Po zakończeniu każdego szkolenia Wykonawca przekaże Zamawiającemu:

a) materiały szkoleniowe w formie elektronicznej,

b) dokumentację potwierdzającą przeprowadzenie szkolenia, w szczególności listę uczestników z potwierdzeniem ich udziału.
§ 4
1. Z zastrzeżeniem zapisu § 1 ust. 1 in fine, za prawidłowe i pełne wykonanie zadań określonych w § 1 Zamawiający płacić będzie Wykonawcy wynagrodzenie miesięczne, płatne z dołu, w kwocie ….. zł brutto (kwota obejmuje już podatek VAT). Podstawę do wystawienia przez Wykonawcę faktury VAT za dany miesiąc kalendarzowy – z terminem płatności 21 dni od daty doręczenia takiej faktury Zamawiającemu - stanowić będzie podpisany przez Zamawiającego bez uwag protokół potwierdzający prawidłowe wykonywanie przedmiotu umowy w tym okresie. 

2. Ogółem łączna kwota wynagrodzenia Wykonawcy za cały okres obowiązywania umowy nie może przekroczyć kwoty ….. zł (słownie ……. złotych) brutto.

3. Strony zgodnie oświadczają, że świadczenia określone w niniejszej umowie wyczerpują całkowicie zobowiązania Zamawiającego wobec Wykonawcy z tytułu wykonywania niniejszej umowy. Wykonawcy z tytułu zawarcia niniejszej umowy nie przysługuje prawo do żadnego dodatkowego wynagrodzenia.

4. Z tytułu naruszenia obowiązku przeprowadzenia szkolenia, o którym mowa w § 3 umowy w uzgodnionym z Zamawiającym, Wykonawca zapłaci Zamawiającemu karę umowną z tytułu zwłoki w przeprowadzeniu szkolenia w wysokości 0,2% wynagrodzenia brutto określonego w ust. 2 powyżej za każdy dzień zwłoki.

5. Z tytułu naruszenia obowiązków przekazania raportów, analiz i rekomendacji, o których mowa w § 1 ust. 2 pkt 1 lit. b) i § 1 ust. 2 pkt 2 lit. c) umowy w uzgodnionym z Zamawiającym terminie, Wykonawca zapłaci Zamawiającemu karę umowną z tytułu zwłoki w przekazaniu raportu, analizy lub rekomendacji w wysokości 0,2% wynagrodzenia brutto określonego w ust. 2 powyżej za każdy dzień zwłoki.

6. Z tytułu naruszenia obowiązków określonych w § 1 ust. 2 pkt 1 lit. a i c oraz § 1 ust. 2 pkt 2 lit. a i d umowy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 500 zł za każdy przypadek naruszenia.
7. Z tytułu odstąpienia od umowy przez Zamawiającego z winy Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 15% wynagrodzenia brutto określonego w ust. 2 powyżej.

8. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania przewyższającego wysokość kar umownych określonych w ust. 4-7 powyżej na zasadach ogólnych.

§ 5
1. Wykonawca zobowiązuje się, pod rygorem obowiązku naprawienia pełnej szkody, do zachowania poufności wszelkich informacji, które uzyskał w związku z realizacją niniejszej umowy, a które mogą naruszyć interes ekonomiczny, finansowy lub prawny lub dobre imię Zamawiającego.
2. Wykonawca zobowiązuje się w terminie 3 dni od daty zawarcia niniejszej umowy przedstawić Zamawiającemu mailowo na adres przemyslaw.merta@muzeumpiosenki.pl   informację o składzie zespołu pracowników wykonującego przedmiot niniejszej umowy, w szczególności celem zapewnienia ochronie obiektu możliwości ich identyfikacji i weryfikacji tożsamości. Wykonawca zobowiązuje się do niezwłocznego informowania w tej samej drodze Zamawiającego o każdej zmianie dotyczącej składu zespołu pracowników, wykonującego przedmiot niniejszej umowy.
3. Zamawiający zastrzega sobie prawo do bieżącej kontroli sposobu wykonywania umowy i przedstawienia swoich uwag Wykonawcy, które to uwagi będą wiążące dla Wykonawcy. 
4. Wykonawca ponosi odpowiedzialność za wszelkie szkody wyrządzone Zamawiającemu w materiałach, dokumentacji, oprogramowaniu, sprzęcie komputerowym, urządzeniach i innych środkach technicznych, powstałe w związku z wykonywaniem niniejszej umowy, chyba że szkoda powstałaby również w przypadku, gdyby Wykonawca nie działał lub nie zaniechał działania, do którego był zobowiązany niniejszą umową. Wykonawca przedkłada niniejszym Zamawiającemu kopię swojej polisy OC w zakresie prowadzonej działalności gospodarczej na kwotę ubezpieczenia nie mniejsza niż … zł. 

§ 6

1. Wszystkie zmiany niniejszej umowy wymagają zachowania pod rygorem nieważności formy pisemnej.
2. Ewentualne spory powstałe w związku z realizacją niniejszej umowy rozstrzygać będzie sąd właściwy dla miejsca siedziby Zamawiającego.
3. Wykonawca przyjmuje do wiadomości, że administratorem jego danych osobowych zawartych w umowie oraz danych osobowych pracowników/współpracowników Wykonawcy wyznaczonych do realizacji niniejszej umowy jest Zamawiający tj. Muzeum Polskiej Piosenki w Opolu, ul. Kopernika 1, 45-040 Opole. W sprawach związanych z ochroną danych osobowych należy kontaktować się bezpośrednio z Administratorem danych, za pośrednictwem poczty elektronicznej na adres e-mail muzeum@muzeumpiosenki.pl. Podane dane są przetwarzane w związku z realizacją niniejszej umowy, a okres ich przechowywania będzie wynosił 3 lata po zakończeniu lub rozwiązaniu umowy lub do momentu ustania roszczeń. Dane mogą być ujawniane podwykonawcom Zamawiającego wyłącznie w zakresie świadczonych dla niego usług, w szczególności serwisowi i dostawcom aplikacji oraz hostingodawcy. Wykonawcy oraz innym ww. osobom przysługuje prawo do żądania od administratora dostępu do danych osobowych dotyczących swojej osoby, ich sprostowania, usunięcia lub ograniczenia przetwarzania, a także prawo sprzeciwu, prawo do przenoszenia danych oraz prawo do wniesienia skargi do organu nadzorczego. Podanie danych jest niezbędne do realizacji umowy. Wykonawca zobowiązany jest zapoznać swoich pracowników/współpracowników wyznaczonych do realizacji niniejszej umowy z ww. klauzulą informacyjną z zachowaniem zasady rozliczalności wykonania tego zobowiązania.
§ 7
Umowa niniejsza nie podlega przepisom ustawy Prawo Zamówień Publicznych z uwagi na jej wartość nieprzekraczającą 170 000 zł netto.

§ 8
Umowa została spisana w dwóch egzemplarzach po jednym dla każdej ze stron.

           Za Zamawiającego                                                           


     Wykonawca
        ……………………………..                                        


         ………………………………
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