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Zapytanie ofertowe nr AT/02/05/2021

Dotyczy dostawy dwdch urzadzen klasy Next Generation Firewall.

l. Zamawiajacy

Muzeum Polskiej Piosenki w Opolu
Pl. Kopernika 1, 45-040 Opole
NIP: 754-296-52-52, REGON: 160234900

Il. Tryb udzielenia zaméwienia

Zamoéwienie o wartosci szacunkowej ponizej 130.000 PLN nieobjete przepisami
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwienn publicznych. Zastosowanie
znajduje regulamin zaciggania zobowiazan, wydatkowania srodkéw finansowych oraz
udzielania zamoéwien publicznych przez Muzeum Polskiej Piosenki w Opolu

. Opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest dostawa dwdch urzadzen klasy Next Generation Firewall.
Wymagania:

Kazde urzadzenie ma byé fabrycznie nowe, nieuzywane, niemodyfikowane

Okresy: wsparcia technicznego, gwarancji, aktualizacji oprogramowania oraz funkc;ji
bezpieczenstwa / baz danych / sygnatur min. 36 miesiecy; z okresem udzielonej
gwarancji zréwnany bedzie okres rekojmi za wady na przedmiot zaméwienia

Moizliwos$¢ pracy jako urzadzenie transparentne w sieci oraz jako UTM
Ochrona przed ransomware, filtrowanie ruchu SSL, DLP, IPS, kontrola aplikacji

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS

Obstuga 802.1Q (VLAN)

Zamawiajacy wymaga od oferentéw podania oznaczen producenta (nazwy
producenta, modelu produktu oraz PN Producenta, po wpisaniu ktérego na stronie
danego producenta produkt ten bedzie identyfikowany w sposéb jednoznaczny).

Gwarancja powinna wynika¢ bezposrednio z PN, jednoczesnie musi by¢ dotaczona
ksigzka lub karta gwarancyjna

Min. 4 portow GE RJ45 (w tym obstugujace WAN , DMZ)



Port konsolowy
Predkosc dla Firewall min 3Gbps, IPS min.450 Mbps, NGFW min. 250 Mbs

System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy
sprzetowej z zabezpieczonym systemem operacyjnym. Dopuszcza sig aby
poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa byly
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.

System ochrony powinien umozliwia¢ rozbudowe i utworzenie klastra ztozonego z
dwdch urzadzen w celu zapewnienia wysokiej dostepnosci w trybie Active-Active lub
Active-Passive.

System powinien umozliwia¢ budowanie polityk bezpieczeristwa dla uzytkownikéw i
grup uzytkownikéw w oparciu o zdefiniowane przez administratora harmonogramy
czasowe.

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych. Baza sygnatur atakow powinna zawierac
minimum 5000 wpiséw i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG

Rozwigzanie powinno by¢ zarzadzanie przez wbhudowany webowy graficzny interfejs
uzytkownika (Web GUI). Wbudowany webowy graficzny interfejs uzytkownika
powinien oferowac narzedzia diagnostyczne takie jak co najmniej: ping, traceroute,
name lookup, route lookup.

Rozwigzanie powinno oferowac peten wiersz polecen dostepny z poziomu interfejsu
graficznego urzadzenia, portu konsolowego oraz protokotu SSH z autoryzacjg za
posrednictwem kluczy RSA, DSA lub ECDSA o dtugosci min. 4096 bitdw.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje

Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji
{logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zostaé¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

Termin wykonania przedmiotu zamodwienia i jego dostawy Zamawiajgcemu: do 30 lipca 2021 r..

V.

Kryterium oceny ofert oraz sposdb obliczenia ceny oferty
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Zamawiajacy wybierze oferte najkorzystniejsza, na podstawie nastepujgcego
kryterium:

e Catkowita cena ofert brutto (suma)- 100%
e (Oferty oceniane beda na podstawie sumy podanej przez Wykonawce na
formularzu ofertowym i obliczane na podstawie nastepujacego wzoru:

P = (Cn:Cb) x 100 pkt x 100%

Gdzie:

P — oznacza ilo$¢ punktdw przyznanych badanej ofercie;
Cn — oznacza cene catkowitg brutto oferty najtanszej;
Cb - oznacza cene catkowitg brutto oferty badanej;

Oferta powinna zawieraé

1. Wartos¢ netto i brutto za realizacje petnego zakresu zamowienia jak w pkt. Il
zapytania ofertowego tacznie.

2. W cenie ustugi Wykonawca zobowigzany jest uja¢ wszystkie przewidywane koszty
zwigzane z realizacjg zamodwienia plus podatek VAT naliczony zgodnie z
obowigzujacymi przepisami na dzien sktadania ofert oraz wszystkie koszty
wynikajace z zapisdw niniejszego zaproszenia, bez ktérych realizacja zamdwienia
nie bytaby mozliwa.

3. Cena oferty musi by¢ wyrazona w ztotych polskich.

4. Ceny okresdlone przez Wykonawce zostang ustalone na okres trwania umowy i nie
bedg podlegaty zwiekszeniu.

5. Fakture przelewowa na podstawie, ktdrej Zamawiajgcy dokona wyptaty
wynagrodzenia musi przewidywac termin ptatnosci wynoszacy przynajmniej 30
dni.

Miejsce $wiadczenia ustugi

Budynek Muzeum Polskiej Piosenki w Opolu przy ulicy Piastowskiej 14A

Osoba upowazniona do kontaktu z referentem

Dawid Garczarek, tel. +48 534 831500, dawid.garczarek@muzeumpiosenki.pl, w
godzinach od 8:30 do 15:30.

Miejsce i termin sktadania ofert

Oferte naleizy zlozy¢ droge elektroniczng za pomoca poczty na adres
dawid.garczarek@muzeumpiosenki.pl lub osobiscie w biurze Muzeum przy
Piastowskiej 14A w Opolu, do dnia 26.05.2021r do godziny 15:00. W kazdym
przypadku oferta powinna by¢ opatrzona podpisem lub podpisami oséb
umocowanych do reprezentacji wykonawcy.

Uwagi



Kazdy wykonawca moze ztozy¢ tylko jedng oferte.

Tres¢ ofert musi odpowiadad treéci zapytania ofertowego.

Ztozenie oferty niezgodnej z obowigzujgcym prawem lub zapytaniem ofertowym,
spowoduje odrzucenie oferty.

Zamawiajgcy udzieli zamodwienia Wykonawcy, ktérego oferta spetni warunki
okreslone przez Zamawiajgcego oraz uzyska najwiekszg liczbe punktow.

Niezwtocznie po wyborze najkorzystniejszej oferty informacja zostanie przestana do
wybranego Wykonawcy.

Przed ztozeniem oferty nalezy przeprowadzi¢ wizje lokalng na miejscu swiadczenia
ustugi.

Zamawiajgcy nie przewiduje zwrotu kosztdw udziatu w niniejszym postepowaniu, w
tym przygotowania ani ztozenia oferty.

Od decyzji Zamawiajgcego dotyczacych postepowania lub rozstrzygniecia zapytania
ofertowego nie przystugujg srodki odwotawecze.

W toku badania i oceny ofert Zamawiajgcy moie zgdaé od Wykonawcy wyjasnien
dotyczacych tresci ztozonych ofert.

Oferty ztozone po terminie nie beda rozpatrywane.

Zamawiajacy zastrzega sobie mozliwos¢ uniewainienia postepowania na kazdym
jego etapie.

Pisemna umowa w sprawie realizacji przedmiotu zamdwienia zawarta zostanie z
wybranym wykonawcag wg projektu zamawiajgcego z uwzglednieniem postanowien
wynikajgcych z tresci zapytania ofertowego oraz danych zawartych w ofercie. W
szczegdlnosci przewiduje sie w ramach tej umowy ustanowienie kar umownych m.in.
za nieterminowg lub inng, nienalezyty realizacje zamodwienia przez wykonawce badz
jego czesci przez wykonawce oraz nieusuwanie przez wykonawce w terminie
okre$lonym przez zamawiajacego wad przedmiotu zamdwienia jak réwniez prawo
zamawiajgcego do rozwigzania umowy bez wypowiedzenia w przypadku nienalezytej
realizacji zamowienia badz jego czesci przez wykonawce.

Zamawiajacy niezwtocznie - najpdiniej w nastepnym dniu roboczym - potwierdzi
kazdemu Wykonawcy, Ze jego oferta ztozona w formie mailowej dotarta do
Zamawiajacego, takie w formie mailowej. Brak niezwtocznego potwierdzenia
Zamawiajacego faktu ztozenia oferty, obliguje Wykonawce do zweryfikowania u
Zamawiajagcego faktu dotarcia tej oferty do Zamawiajacego. W przypadku
zaniechania przez Wykonawce dziatari jak w zdaniu poprzednim, Wykonawca nie
moze powotywac sie wzgledem Zamawiajgcego na fakt ztozenia oferty, ktéra nie
dotarta do Zamawiajacego.

Tresc oferty przygotowat

Dawid Garczarek




