UMOWA 
Zawarta w dniu ……………………….. 2020 r.  w Opolu pomiędzy:

Muzeum Polskiej Piosenki w Opolu
pl. Kopernika 1, 45-040 Opole

zwanym w dalszej części Zamawiającym
reprezentowanym przez: Jarosława Wasika, Dyrektora Muzeum Polskiej Piosenki w Opolu
a
………………………………………………………………….
………………………………………………………………....
KRS: …………………………., NIP: …………………………, REGON: ……………………………………
zwaną w dalszej części umowy Wykonawcą 
reprezentowaną przez: ………………………………………………………………………. 
o treści następującej:
§ 1.
Wykonawca zobowiązuje się wykonać na zamówienie Zamawiającego dzieło (przedmiot umowy) w postaci: wykonanie testów aplikacji mobilnej O!polskie Muzea z systemem CMS w ramach programu Ministerstwa Kultury i Dziedzictwa Narodowego „Kultura Cyfrowa”, w zakresie:

1) Testy aplikacji mobilnych Android oraz iOS (ok. 7 unikalnych widoków). Testy metodą whitebox lub greybox powinny dotyczyć w szczególności:

a. analizy podatności Cross-Site Scripting 

b. sprawdzenia, czy zaimplementowany został mechanizm pinningu certyfikatów,

c. analizy sposobu nawiązywania połączenia SSL/TLS z komponentem serwerowym pod kątem poprawności sprawdzania certyfikatu serwera,

d. analiza sposobu przechowywania przez aplikację danych uwierzytelniających oraz innych poufnych danych w pamięci masowej telefonu (np. w plikach konfiguracyjnych, plikach cache, plikach tymczasowych, bazach sqlite, we współdzielonej pamięci masowej itp.) pod kątem możliwości wycieku tych danych w razie kradzieży telefonu lub zainstalowania złośliwej aplikacji,

2) Testy systemu CMS (ok. 10 podstron, 2-3 grupy użytkowników). Testy metodą blackbox powinny dotyczyć w szczególności:

a. próby lokalizacji ukrytych katalogów i plików

b. próby wywołania błędów / wyjątków w aplikacji

c. poszukiwanie wycieków danych (np. technika google hacking, analiza pliku robots.txt).

d. poszukiwanie podatności klas: sql injection, xpath injection, nosql injection, xxe, xss - reflected oraz stored

e. analiza problemów z uwierzytelnianiem i autoryzacją (np. próby dostępu do zasobów bez uwierzytelnienia, próby dostępu do zasobów administracyjnych przez zwykłego użytkownika, próby przełamania ekranów logowania – w tym próby brute force danych dostępowych)

f. możliwości otrzymania nieautoryzowanego dostępu na poziomie systemu operacyjnego i uzyskanie w ten sposób dostępu do źródeł aplikacji, bazy danych, innych poufnych informacji

g. analiza błędów logicznych

h. próby wykrycia innych, znanych podatności, np.: path traversal, open redirection, cross site request forgery, server side request forgery, server side template injection.

i. detekcja ogólnie znanego oprogramowania (aplikacje, biblioteki, systemy wspomagające). Po wykryciu nieaktualnych wersji, próby lokalizacji znanych, istotnych podatności w kilku wybranych źródłach

Testy powinny być wykonane zgodnie z metodologiami:

· OWASP TOP 10 (bezpieczeństwo aplikacji webowych, bezpieczeństwo aplikacji mobilnych)

· OWASP ASVS w zakresie testów aplikacji webowych

· OSSTMM ogólne prowadzenie prac audytowych

Wykonawca zobowiązuje się do ponownego wykonania testów oraz w razie potrzeby retestów (max 1 retesty) po usunięciu zgłoszonych błędów przez Zamawiającego. 

Wykonawca wykona przedmiot umowy zgodnie ze specyfikacją znajdującą się w zapytaniu ofertowym Zamawiającego z dnia 17.03.2020 r. wraz z złącznikami (załącznik nr 1 do niniejszej umowy) w szczególności w zgodzie z opisem przedmiotu zamówienia oraz ze wskazówkami Zamawiającego w trybie określonym niniejszą umową.
§ 2
1. Wykonawca oświadcza, że dysponuje wiedzą, doświadczeniem oraz uprawnieniami niezbędnymi do należytego wykonania przedmiotu umowy i zobowiązuje się wykonać go ze szczególną starannością z uwzględnieniem obowiązujących przepisów prawa, standardów i reguł wykonywania prac objętych umową, a także dbając o interesy Zamawiającego. Dla potrzeb realizacji przedmiotu umowy, Wykonawca jest zobowiązany zapewnić, korzystając z własnych zasobów kadrowych, zespół projektowy do wykonania przedmiotu zamówienia w skład którego wchodzić będzie przynajmniej 1 osoba, posiadająca ważny certyfikat Certified Information Systems Security Profesional oraz OSCP (Offensive Security Certified Professional).
2. Wykonawca wykona dzieło stosownie do specyfikacji stanowiącej załącznik nr 1 do niniejszej umowy – w szczególności wykona dzieło w całości w terminie uzgodnionym tj. do 30.06.2020 r. - oraz uwzględniając wskazówki Zamawiającego i osób przez niego wyznaczonych, przy czym za datę wykonania dzieła przez Wykonawcę przyjmuje się termin wykonania całości przedmiotu zamówienia, potwierdzonym protokołem odbioru bez jakichkolwiek uwag ze strony Zamawiającego. Zamawiający jest uprawniony do odmowy odbioru przedmiotu umowy niezgodnego z niniejszą umową lub przekazanymi Wykonawcy wskazaniami co do wykonania przedmiotu umowy. Do protokołu odbioru Wykonawca zobowiązany jest załączyć raporty/wyniki przeprowadzonych testów w zakresie i postaci dwóch raportów do każdego testu w postaci skróconej (podsumowanie prac, skrótowy opis najistotniejszych podatności, raport dla kadry kierowniczej, nietechnicznej) oraz raport szczegółowy  (zawierający sugerowanie metody naprawy, szczegółowy opis znalezionych podatności, prezentację realnego ataku na podatność) formie dokumentu elektronicznego pdf .
§ 3

1. W razie opóźnienia w rozpoczęciu realizacji dzieła lub wykonaniu w toku tak dalece, że nie jest prawdopodobne ukończenie dzieła w czasie umówionym, o którym mowa w § 1 lub opóźnienia Wykonawcy w wykonaniu dzieła w terminie zastrzeżonym w umowie z przyczyn zależnych od Wykonawcy, Zamawiający może bez wyznaczenia dodatkowego terminu odstąpić od umowy, także jeszcze przed upływem terminu wykonania przedmiotu umowy lub jego etapu, do 14 dni od stwierdzenia którejkolwiek z ww. okoliczności w każdym przypadku bez prawa żądania wynagrodzenia lub odszkodowania przez Wykonawcę.

2. Jeżeli Wykonawca wykonuje dzieło w sposób wadliwy albo sprzeczny z umową lub specyfikacją w zakresie innym niż określony w ust. 1, Zamawiający może wezwać Wykonawcę do zmiany sposobu wykonania dzieła i wyznaczyć mu w tym celu odpowiedni termin. Po bezskutecznym upływie wyznaczonego terminu Zamawiający może od umowy odstąpić bez prawa żądania wynagrodzenia lub odszkodowania przez Wykonawcę albo powierzyć poprawienie lub dalsze wykonanie dzieła innej osobie na koszt i niebezpieczeństwo Wykonawcy, także bez osobnego upoważnienia sądowego.

3. W razie opóźnienia w wykonaniu dzieła lub jego etapu z przyczyn zależnych od Wykonawcy Wykonawca zobowiązuje się zapłacić Zamawiającemu karę umowną w wysokości 2% sumy umownego ryczałtowego wynagrodzenia brutto Wykonawcy, o którym mowa w § 6 ust. 1 za każdy rozpoczęty dzień opóźnienia w którymkolwiek z w/w zakresów.
4. W razie opóźnienia w podjęciu przez Wykonawcę czynności zmierzających bezpośrednio do usunięcia zgłoszonej wady (czas reakcji) lub w usunięciu zgłoszonej wady dzieła (wg wymogów opisu przedmiotu zamówienia), Wykonawca zobowiązuje się zapłacić Zamawiającemu karę umowną w wysokości 2% sumy umownego ryczałtowego wynagrodzenia brutto Wykonawcy, o którym mowa w § 6 ust. 1 za każdy rozpoczęty dzień opóźnienia w którymkolwiek z w/w zakresów.
5. W razie odstąpienia od umowy przez Zamawiającego z przyczyn zależnych od Wykonawcy, Wykonawca zobowiązuje się zapłacić Zamawiającemu karę umowną w wysokości 50% sumy umownego ryczałtowego wynagrodzenia brutto Wykonawcy, o którym mowa w § 6 ust. 1.
6. Kary umowne określone niniejszą umową mogą się kumulować. Zamawiający może dochodzić na zasadach ogólnych odszkodowania przewyższającego karę umowną w przypadku gdy rzeczywista szkoda Zamawiającego przekroczy zastrzeżoną karę umowną. Zamawiający może według swojego wyboru korzystać z uprawnień określonych niniejszą umową z każdego z osobna, wszystkich łącznie lub niektórych.
7. W przypadku odstąpienia przez Zamawiającego od umowy z przyczyn zależnych od Wykonawcy, Wykonawcy nie przysługuje jakiekolwiek wynagrodzenie ani odszkodowanie.
§ 4
1. Nadzór techniczny w imieniu Zamawiającego sprawuje Dawid Garczarek tel. +48  534 831 500 dawid.garczarek@muzeumpiosenki.pl

2. Wykonawca zobowiązuje się do ścisłej współpracy z osobą, o której mowa w ust. 1. Ze swojej strony także Zamawiający zobowiązuje się ściśle współpracować z Wykonawcą w toku realizacji niniejszej umowy, a w szczególności zobowiązuje się do niezwłocznego przekazywania Wykonawcy wszystkich żądanych przezeń informacji i wytycznych jeżeli obiektywnie są one niezbędne do wykonania dzieła.
§ 5
1. Zamawiający z chwilą przekazania mu przedmiotu umowy przez Wykonawcę, stosownie do § 2 ust. 2, nabywa w stosunku do jego składowych stanowiących przedmiot ochrony ustawy o prawie autorskim i prawach pokrewnych - dalej łącznie nazywanych utworami (w tym raporty, statystyki, zestawienia i omówienia testów, zdjęcia i grafiki itd.) - majątkowe prawa autorskie oraz prawa pokrewne (obejmujące wykonywanie praw zależnych oraz uprawnienie do wydawania zezwolenia na wykonywanie praw zależnych przez osoby trzecie) na następujących polach eksploatacji:
· utrwalanie w/w utworów poprzez zapisywanie ich na dowolnie wybranym nośniku obrazu lub dźwięku w wybranej przez Zamawiającego technologii zapisu oraz wytwarzanie wybraną przez Zamawiającego techniką egzemplarzy utworów bez ograniczeń ilościowych;
· powielanie utworów w nieograniczonych ilościach i formatach;
· wprowadzanie utworów lub ich egzemplarzy do pamięci komputerów, telefonów komórkowych, smartfonów i innych podobnych urządzeń technicznych i telekomunikacyjnych oraz do sieci multimedialnych, w tym do Internetu, do innych sieci komputerowych lub teleinformatycznych i telekomunikacyjnych; 
· wprowadzanie utworów lub ich egzemplarzy do obrotu, użyczanie, najem oraz dzierżawa utworów, ich egzemplarzy;
· nadawanie (w tym za pomocą fonii przewodowej i bezprzewodowej, internetu i telefonii mobilnej), publiczne: wystawianie, reemitowanie oraz odtwarzanie a także inne, publiczne udostępnianie utworów lub ich egzemplarzy (w całości lub we fragmentach) w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i w czasie przez siebie wybranym, w szczególności w ramach wystaw czasowych i stałych Zamawiającego;
· modyfikowanie utworów w tym m.in. dokonywanie dowolnych przeróbek, zmian i adaptacji dla potrzeb Zamawiającego całości utworów jak również ich pojedynczych fragmentów, łączenie utworów z innymi utworami i przedmiotami praw pokrewnych;
· tworzenia kopii bezpieczeństwa, kopii zamiennych, tłumaczenie, zmiany układu, archiwizacja.

2. W przypadku wystąpienia przez osobę trzecią z roszczeniami wobec Zamawiającego z tytułu naruszenia praw autorskich lub praw pokrewnych lub prawa do wizerunku lub innych dóbr niematerialnych albo osobistych przysługujących tej osobie w związku z wykonywaniem przez Zamawiającego praw autorskich majątkowych lub praw pokrewnych, o których mowa w ust. 1, Wykonawca pokryje Zamawiającemu wszelkie szkody z tego tytułu, jak również zobowiązuje się zwrócić związane z tym, a poniesione przez Zamawiającego koszty. 
3. Wykonawca wyraża zgodę na anonimowe rozpowszechnienie przedmiotu niniejszej umowy oraz jego składowych (tj. bez podania autorstwa Wykonawcy) oraz zobowiązuje się względem Zamawiającego do niewykonywania innych autorskich praw osobistych do przedmiotu niniejszej umowy oraz jego składowych.

§ 6
1. Wykonawca za pełne i prawidłowe wykonanie dzieła otrzyma wynagrodzenie umowne ryczałtowe w łącznej wysokości ………………………….. zł (słownie: …………………………………………..) brutto, płatne jednorazowo po wykonaniu całości przedmiotu umowy oraz po podpisaniu przez Zamawiającego bez uwag protokołu odbioru całości przedmiotu umowy, w terminie 30 dni kalendarzowych od daty otrzymania prawidłowo wystawionej faktury, przelewem na konto Wykonawcy. Wynagrodzenie, o którym mowa w zdaniu poprzednim wyczerpuje wszelkie roszczenia Wykonawcy z tytułu zawarcia i wykonania niniejszej umowy. Wynagrodzenie, o którym mowa w zdaniu poprzednim wyczerpuje wszelkie roszczenia Wykonawcy z tytułu zawarcia i wykonania niniejszej umowy, z tytułu przeniesienia przez Wykonawcę na Zamawiającego autorskich praw majątkowych i praw pokrewnych, o których mowa w § 5 umowy na wszystkich wskazanych tam polach eksploatacji. 
2. Podstawę do wystawienia przez Wykonawcę faktury, o której mowa  w ust. 2 zdanie 1 stanowić będzie podpisany przez Zamawiającego bez uwag protokół odbioru całości przedmiotu umowy. 

§ 7
Wykonawca zobowiązuje się, pod rygorem obowiązku naprawienia pełnej szkody, do zachowania poufności wszelkich informacji, które uzyskał w związku z realizacją niniejszej umowy, a które mogą naruszyć interes ekonomiczny, finansowy lub prawny lub dobre imię Zamawiającego.

§ 8
Wszelkie zmiany umowy wymagają dla swej ważności formy pisemnej pod rygorem nieważności. Przewiduje się możliwość:

1) wydłużenia przez Zamawiającego terminu realizacji przedmiotu umowy w przypadku wystąpienia zależnych od Zamawiającego przyczyn uniemożliwiających realizację w terminie przedmiotu umowy, w proporcji do długości trwania owych zależnych od Zamawiającego przyczyn;
2) zmiany nieistotnych parametrów realizacji przedmiotu umowy, w tym parametrów technicznych aplikacji, jeżeli przyczyni się do poprawy jakości wykonania przedmiotu umowy, w tym np. funkcjonalności.

§ 9
1. Wszelkie spory wynikłe przy wykonywaniu umowy rozstrzygają sądy powszechne właściwe miejscowo dla siedziby Zamawiającego.
2. Wykonawca zobowiązany jest do wypełnienia, w imieniu Zamawiającego jako Administratora danych w rozumieniu obowiązujących przepisów prawa o ochronie danych osobowych, niezwłocznie, jednakże nie później niż w terminie 3 (trzech) dni od dnia zawarcia niniejszej umowy z Zamawiającym, obowiązku informacyjnego wobec osób fizycznych zatrudnionych przez Wykonawcę lub współpracujących z Wykonawcą przy zawarciu lub realizacji niniejszej umowy - bez względu na podstawę prawną tej współpracy - których dane osobowe udostępnione zostały Zamawiającemu przez Wykonawcę w związku z zawarciem lub realizacją niniejszej umowy. Obowiązek, o którym mowa w zdaniu poprzedzającym powinien zostać spełniony poprzez przekazanie tym osobom klauzuli informacyjnej o treści:
Administratorem Pani/Pana danych osobowych jest Muzeum Polskiej Piosenki w Opolu, ul. Kopernika 1, 45-040 Opole. Dane kontaktowe w sprawach ochrony danych osobowych, w tym dane kontaktowe Inspektora Ochrony Danych osobowych dostępne będą pod adresem www.muzeumpiosenki.pl w zakładce ‘Kontakt’. Pani/Pana dane są przetwarzane w związku z realizacją umowy o wykonanie testów bezpieczeństwa aplikacji mobilnej i serwera, a okres ich przechowywania będzie wynosił 3 lata po zakończeniu lub rozwiązaniu umowy lub do momentu ustania roszczeń. Dane mogą być ujawniane podwykonawcom Zamawiającego wyłącznie w zakresie świadczonych dla niego usług. Wykonawcy przysługuje prawo do żądania od administratora dostępu do danych osobowych dotyczących swojej osoby, ich sprostowania, usunięcia lub ograniczenia przetwarzania, a także prawo sprzeciwu, prawo do przenoszenia danych oraz prawo do wniesienia skargi do organu nadzorczego. Podanie danych jest niezbędne do realizacji umowy. 

§ 10
W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy kodeksu.

§ 11
Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa dla Zamawiającego i jednym dla Wykonawcy.



WYKONAWCA                           



ZAMAWIAJĄCY

Załączniki:
- Zapytanie ofertowe Zamawiającego wraz z załącznikami i oferta Wykonawcy
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