MUZEUM
POLSKIEJ
PIOSENKI

w OPOLU

Opole, 19.02.2020r.

Zapytanie ofertowe nr AT/2/02/2020

Wykonanie testdw bezpieczeristwa aplikacji mobilnej O!polskie Muzea z systemem CMS oraz

serwera.

Zamawiajacy

Muzeum Polskiej Piosenki w Opolu
Pl. Kopernika 1, 45-040 Opole
NIP: 754-296-52-52, REGON: 160234900

. Tryb udzielenia zaméwienia

Zamowienie o wartosci szacunkowej ponizej 30.000 EUR nieobjete przepisami ustawy z dnia
29 stycznia 2004 r. Prawo zaméwien publicznych (tj. Dz. U.z2 2010 r, nr 113, poz. 759 ze zm.).

1. Opis przedmiotu zamowienia

1. Przedmiotem zamowienia jest wykonanie testéw aplikacji mobilnej O!polskie Muzea z
systemem CMS oraz analiza konfiguracji serweréw WWW, baz danych. Aplikacja mobilna
»O!Polskie Muzea” jest projektem dofinansowanym przez Ministerstwo Kultury i
Dziedzictwa Narodowego w ramach programu ,Kultura Cyfrowa”. Zakres przedmiotu
zamowienia obejmuje:

1) Testy aplikacji mobilnych Android oraz iOS (ok. 7 unikalnych widokdw). Testy metoda

whitebox lub greybox powinny dotyczy¢ w szczegdlnosci:

a.

b.

analizy podatnosci Cross-Site Scripting

sprawdzenia, czy zarimplementowany zostat mechanizm  pinningu
certyfikatow,

analizy sposobu nawigzywania potgczenia SSL/TLS z komponentem
serwerowym pod katem poprawnosci sprawdzania certyfikatu serwera,
analizy sposobu przechowywania przez aplikacje danych uwierzytelniajgcych
oraz innych poufnych danych w pamieci masowej telefonu (np. w plikach

konfiguracyjnych, plikach cache, plikach tymczasowych, bazach sqlite, we
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wspotdzielonej pamieci masowej itp.) pod katem mozliwosci wycieku tych

danych w razie kradziezy telefonu lub zainstalowania ztosliwej aplikacji,

2) Testy systemu CMS (ok. 10 podstron, 2-3 grupy uzytkownikdw). Testy metoda

blackbox powinny dotyczy¢ w szczegdlnosci:

a.
b.

C.

proby lokalizacji ukrytych katalogow i plikéw

proby wywotania btedéw / wyjgtkéw w aplikacji

poszukiwania wyciekow danych (np. technika google hacking, analiza pliku
robots.txt).

poszukiwania podatnosci klas: SQL Injection, Xpath Injection, NoSQL
Injection, XXE, XSS - reflected oraz stored

analizy problemoéw z uwierzytelnianiem i autoryzacjg (np. préby dostepu do
zasobow bez uwierzytelnienia, proby dostepu do zasobdow administracyjnych
przez zwyktego uzytkownika, proby przetamania ekranéw logowania — w tym
proby brute force danych dostepowych)

mozliwosci otrzymania nieautoryzowanego dostepu na poziomie systemu
operacyjnego i uzyskanie w ten sposob dostepu do Zrodet aplikacji, bazy
danych, innych poufnych informacji

analiza bteddw logicznych

proby wykrycia innych, znanych podatnosci, np.: path traversal, open
redirection, cross site request forgery, server side request forgery, server
side template injection.

detekcja ogdlnie znanego oprogramowania (aplikacje, biblioteki, systemy
wspomagajace). Po wykryciu nieaktualnych wersji, préby lokalizacji znanych,

istotnych podatnosci w kilku wybranych zrédtach

3) Analiza konfiguracji serwerdow (dwie instancje systemu operacyjnego Ubuntu, jedna

instancja serwera WWW Apache, jedna instancja bazy danych MySQL). Testy

metoda blackbox powinny dotyczy¢ w szczegdlnosci:

d.

b.

analizy  konfiguracji  SSL  (certyfikat,  skonfigurowane  algorytmy

kryptograficzne)

analizy ujawnienia dokfadnej wersji komponentu (nagtéwki odpowiedzi /

komunikaty btedow)



c. po udanym pozyskaniu wersji komponentu, proba zlokalizowania publicznie
dostepnych podatnosci w tej wersji

d. analizy domysinych aplikacji typu ,example” lub ,demo” (dostarczanych
domyslnie z serwerem webowym / aplikacyjnym)

e. sitowych préb wymuszania wyswietlenia bteddow / wyjatkow (np.: przestanie
nieprawidtowego adresu URL, wystanie niepoprawnego requestu)

f. analizy domysinej domeny skonfigurowanej na komponencie (np. poprzez
odwotanie sie do adresu IP)

g. analizy obstugi nietypowych metod HTTP (TRACE, DEBUG, PUT, DELETE)

Testy powinny by¢ wykonane zgodnie z metodologiami:

e OWASP TOP 10 (bezpieczenstwo aplikacji webowych, bezpieczeristwo aplikacji

mobhilnych)

e OWASP ASVS w zakresie testow aplikacji webowych

e (OSSTMM ogodlne prowadzenie prac audytowych

Wykonawca zobowigzuje sie do ponownego wykonania testéw oraz w razie potrzeby

retestow (max 3 retesty) po usunieciu zgtoszonych bteddw przez Zamawiajgcego.
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Dla potrzeb realizacji przedmiotu zamdéwienia, Wykonawca bedzie zobowigzany
zapewnic, korzystajac z wiasnych zasobow kadrowych, zespdt projektowy do wykonania
przedmiotu zamodwienia w skfad ktérego wchodzi¢ bedzie przynajmniej 1 osoba,
posiadajgca wazny certyfikat Certified Information Systems Security Professional oraz
OSCP (Offensive Security Certified Professional). Kopie certyfikatéw jw. poswiadczone
za zgodnos¢ z oryginalem Wykonawca zobowiazany jest przedtoizyé Zamawiajgcemu
wraz z oferta.

Wykonawca powinien wykaza¢ wraz ze ztozeniem oferty a to pisemnym dokumentem
referencji wystawionym przez zleceniodawce tego zadania dos$wiadczenie wtasne w
prawidtowej realizacji — nie wczesniejszej niz 3 lata przed datg ogtoszenia niniejszego
zapytania ofertowego - minimum dwdch (dwdch) realizacji z zakresu testu i audytu
bezpieczenstwa aplikacji udostepnianych za posrednictwem sieci Internet o wartosci
kazdej takiej realizacji z osobna nie mniejszej niz 5000,00 zt netto.
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Termin wykonania przedmiotu zamowienia: do 30.06.2020 r.. Sktadowe przedmiotu
zaméwienia do wykonania testéw beda systematycznie udostepniane Wykonawcy z
odpowiednim wyprzedzeniem w sposob uzgodniony w trybie roboczym, po wykonaniu
aplikacji mobilnej i skonfigurowaniu serwerdw przez wykonawce ww. zadan.

V. Kryterium oceny ofert oraz sposéb obliczenia ceny oferty

1. Zamawiajgcy dokona oceny waznych ofert na podstawie nastgpujacych kryterlow -
:Kryterla wyboru i sposéb oceny ofert _ - Waga

éKryterium 1-Cena

Pod uwage brana bedzie cena brutto za realizacje zamowienia. -
‘Zamawiajacy okresli liczbge punktéw uzyskang w w/w kryterium wg nastepu;qcego
wzoru

cena najnizsza / cena badanej oferty * 60 pkt

Kryterium 2 — Do$wiadczenie

Za kazdg wykazang przez Wykonawce wg pkt Il ppkt 3 niniejszego zapytania
éofertowego prawidtowa, nie wczesniejszg niz 3 lata przed data og’roszenia;
niniejszego zapytania ofertowego, realizacje testu i audytu bezpieczeristwa aplikacji
%udostqpnianych za posrednictwem sieci Internet o wartosci kazdej takiej realizacji z
fosobna nie mniejszej niz 5000,00 zt netto, Wykonawca otrzyma 5 pkt. 240%

‘Maksymalna liczba punktdw, jaka moze uzyskac kazda oferta na ww. zasadach to
40 pkt.

‘Zamawiajacy okresli liczbe punktow uzyskang w w/w kryterium wg nastepu;acego
‘wzoru: Liczba punktéw badanej oferty w kryterium Doswiadczenie / Najwyzsza
fI1czba punktéw w kryterium Doswiadczenie sposréd rozpatrywanych ofert * 40 pkt

2. Obliczenia dokonywane bedg z doktadnoscia do dwdch miejsc po przecinku, bez
zaokraglen.

3. Wybor najkorzystniejszej oferty — jak réwniez punktacja odbywa sie na posiedzeniu
komisji oceniajgcej oferty sktadajgcej sie z pracownikéw lub wspétpracownikéw
Zamawiajgcego.

4. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien
dotyczacych tresci ztozonych ofert.

5. W przypadku stwierdzenia w ofercie oczywistych omytek pisarskich, oczywistych omytek
rachunkowych badz innych oczywistych omytek polegajacych na niezgodnosci ofert
z przedmiotem zapytania ofertowego Zamawiajacy poprawi te pomytki w tresci ztozonych
ofert i niezwtocznie droga elektroniczng email lub faks poinformuje o nich Wykonawcow
w celu wyrazenia przez nich zgody na dokonang zmiane oferty. W przypadku gdy
Wykonawca w wyznaczonym terminie nie wyrazi zgody na dokonang poprawe oferty
przez Zamawiajgcego jego oferta moze zostac¢ odrzucona.

6. Za najkorzystniejsza zostanie uznana oferta, ktéra uzyska najwyisza liczbe punktow,
bedacg sumg podanych wyzej kryteriéw oceny ofert.



7. Zamawiajacy zastrzega sobie prawo do podjecia negocjacji z Wykonawcg, ktérego oferta
jest najkorzystniejsza, w szczegélnosci gdy cena oferowana przekroczy kwote jaka
Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia.

V. Oferta powinna zawieracd

1. Wartosé netto i brutto za cato$é zamdwienia.

2. W cenie zaoferowanej za wykonanie zamdwienia Wykonawca zobowigzany jest ujgc
wszystkie przewidywane koszty zwigzane z realizacjg zamdwienia plus podatek VAT
naliczony zgodnie z obowigzujgcymi przepisami na dzier sktadania ofert oraz wszystkie
koszty wynikajace z zapisow niniejszego zapytania, bez ktorych realizacja zamdwienia nie
bytaby mozliwa.

3. Cena oferty musi by¢ wyrazona w ztotych polskich.

4. Ceny okreslone przez Wykonawce zostang ustalone na okres trwania umowy i nie beda
podlegaty zwiekszeniu.

5. Faktura przelewowa na podstawie, ktérej Zamawiajagcy dokona wyptaty wynagrodzenia
musi przewidywac termin ptatnosci wynoszacy przynajmniej 30 dni.

6. Nie dopuszcza sie ofert wariantowych ani czesciowych.

Podpisane oswiadczenie o przetwarzaniu danych (zatacznik 2).

8. Dokumenty wg pkt Il ppkt 2 i 3 niniejszego zapytania.

~

VI. Miejsce realizacji zamoéwienia w tym szkolen i wsparcia technicznego

Budynek Muzeum Polskiej Piosenki w Opolu przy ulicy Piastowskiej 14A.

VIl.  Osoby upowaznione do kontaktu z Wykonawcami
Dawid Garczarek, tel. 534 831 500

Email: dawid.garczarek@muzeumpiosenki.pl

Sylwia Gawtowska, tel. 507 359 792

Email: sylwia.gawlowska@muzeumpiosenki.pl

Kontakt w dni robocze w godzinach od 9:00. do 14:00
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Miejsce i termin sktadania ofert

Oferte nalezy ztozy¢ droga elektroniczng za pomocg poczty na  adres
dawid.garczarek@muzeumpiosenki.pl lub osobiscie w biurze Muzeum przy ul. Piastowskiej
14A w Opolu, do dnia 28.02.2020 r., do godz. 15:00 W kazdym przypadku oferta powinna
by¢ opatrzona podpisem lub podpisami oséb umocowanych do reprezentacji wykonawecy.

Uwagi

e Kazdy wykonawca moze ztozy¢ tylko jedng oferte.

e Tres¢ ofert musi odpowiadacd tresci zapytania ofertowego.

e Ztozenie oferty niezgodnej z obowigzujgcym prawem lub zapytaniem ofertowym,
spowoduje odrzucenie oferty.

e Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta spetni warunki okreélone
przez Zamawiajgcego oraz uzyska najwiekszg liczbe punktow.

e Niezwtocznie po wyborze najkorzystniejszej oferty informacja zostanie przestana do
wybranego Wykonawcy.

e Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w niniejszym postepowaniu, w
tym przygotowania ani ztozenia oferty.

e Od decyzji Zamawiajgcego dotyczacych postepowania lub rozstrzygniecia zapytania
ofertowego nie przystugujg srodki odwotawcze.

e Oferty ztozone po terminie nie bedg rozpatrywane.

e Zamawiajgcy zastrzega sobie mozliwos¢é uniewaznienia postepowania na kazdym jego
etapie z dowolnej przyczyny.

e Wz4r umowy na realizacje przedmiotu umowy stanowi zatgcznik nr 3 do niniejszego
zapytania. Wykonawca — w przypadku wybrania jego oferty - zobowiazuje sie zawrzec
na wezwanie Zamawiajgcego umowe Wg Ww. Wzoru.

e Zamawiajacy niezwtocznie - najpdiniej w nastepnym dniu roboczym - potwierdzi
kazdemu Woykonawcy, ze jego oferta ztozona w formie mailowej dotarta do
Zamawiajgcego, takze w formie mailowej. Brak potwierdzenia Zamawiajacego faktu
ztozenia oferty jak w zdaniu poprzednim, obliguje Wykonawce do zweryfikowania u
Zamawiajgcego faktu dotarcia tej oferty do Zamawiajgcego, a to jeszcze przed uptywem
terminu do skfadania ofert. W przypadku zaniechania przez Wykonawce dziatan jak w
zdaniu poprzednim, Wykonawca nie moze powotywaé sie wzgledem Zamawiajgcego na
fakt ztozenia oferty, ktdra nie dotarta do Zamawiajacego.

e Klauzula informacyjna RODO Zamawiajgcego stanowi zatgcznik do niniejszego
zapytania.




