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OPIS PRZEDMIOTU ZAMOWENIA

Aplikacja mobilna O!polskie Muzea wraz z systemem CMS



1 Aplikacja mobilna

1.1 Cel

Olpolskie muzea - aplikacja mobilna" stawia sobie za cel opracowanie, digitalizacj¢ i
udostepnienie najbardziej reprezentatywnych zasobow wszystkich muzeow z terenu
wojewodztwa opolskiego w postaci mobilnej aplikacji, bedacej\ wspotczesnym przewodnikiem
po muzeach zlokalizowanych na terenie wojewodztwa opolskiego. Dzigki stworzeniu aplikacji
mobilnej "O!polskie muzea" zasoby cyfrowe beda uzyte w sposodb niekomercyjny do celow
popularyzujacych dziedzictwo kulturowe wchodzace w skilad zasobow poszczegolnych
muzeow. Ponadto, dzigki formie przewodnika po muzeach, wykorzystujacego nowe
technologie, zadanie w sposob znaczacy wptynie na wzrost uczestnictwa w kulturze i zwigkszy
realng liczbe zwiedzajacych kazde z muzedw bioracych udzial w zadaniu. Mobilna aplikacja
bedzie docierala do zwiedzajacych z calej Polski. Zadanie realizowane bedzie z
doswiadczonym w dziataniach digitalizacjach Partnerem projektu - Muzeum Ziemi

Prudnickiej. Aplikacja bedzie miata charakter niekomercyjny.

1.2 Wymagania funkcjonalne

1.2.1 Ekran tadowania
Uzytkownik wiaczajac aplikacje widzi animacje¢ tadowania (zalacznik 1). W przypadku
szybkiego zaladowania aplikacji uzytkownik oglada pelng animacje raz. W przypadku

koniecznosci pobrania wigkszej ilosci danych animacja odtwarza si¢ w petli.

1.2.2 Ekran wyboru muzedw

Ekran wyboru muzeum sktada si¢ z dwoch gtdéwnych czesci (poglad zatgcznik 2 i 3)

1. Czgs¢ pierwsza
Gorna belka, na ktorej znajduja si¢: logo aplikacji, przycisk filtru kategorii, przycisk filtru
miasta. Wybrany przycisk zmienia kolor.

2. Cze$¢ druga

Gorna czes¢ sktada sie z przyciskow filtrow wyswietlajace si¢ w zalezno$ci od wybranego
przycisku filtru z Gornej belki. Domys$lnie wybranym filtrem (w obu przypadkach) jest
Wszystkie, ktory wyswietla wszystkie muzea. Wybor filtru zmniejsza ilos¢ wyswietlanych
pozycji Muzedéw odpowiednich do wybranej kategorii. Uzytkownik moze wybraé¢ jedna

kategori¢. Kategorie, ktore nie mieszcza si¢ na ekranie, sa dostgpne po przesunigciu w prawo.



Lista muzeéw wyswietla si¢ ponizej przyciskow filtrow. Muzea, ktore nie mieszczg si¢ na

ekranie pojawiajg si¢ po przesunigciu, w gorg.
Po lewej stronie znajduje si¢ nazwa aplikacji.

1.2.3 Ekran muzeum

Ekran muzedw sktada si¢ z 4 glownych czesci (podglad zatacznik 4).
1. Cze$¢ pierwsza

Gorna belka, na ktorej znajduje si¢ logo aplikacji.
2. Czg$¢ druga

Na gorze znajduje si¢ nazwa Muzeum pomigdzy dwiema strzatkami. Klikniecie w strzatke
przetacza nas na nastgpne (prawo) lub poprzednie (lewo) muzeum zgodnie z wybranym filtrem

na poprzednim ekranie.

Ponizej nazwy znajduje si¢ obrazek wyrdzniajacy. Powigkszony obrazek z ekranu

poprzedniego.

Pod obrazkiem znajduje si¢ skrocony opis muzeum. Jezeli opis nie miesci si¢ na ekranie
pojawia si¢ przycisk wiecej, ktory po kliknigciu rozwija cigg dalszy opisu. Rozwinigciu
towarzyszy animacja. Na dole rozwinigtego tekstu pojawia si¢ analogiczny przycisk zwin ze

strzatka w gore. Ekran po naci$nigciu przycisku wigcej uzyskuje mozliwos$¢ przewijania.
Ponizej opisu znajdujg sig:

e Po lewej stronie:
o tekst ,adres”, pod nim nazwa ulicy wraz z numerem budynku/lokalu
o ponizej kod pocztowy wraz z miejscowoscia
O ponizej pusty wiersz
o telefon kontaktowy (tekst)
o przycisk telefonu, po kliknieciu ktérego uruchamia si¢ numer do wybrania
(aplikacja telefon)
o obok przycisku telefonu przycisk koperty ktory po kliknieciu uruchamia
aplikacje do wysylania wiadomosci email
e Po prawej stronie:

o hapis ,,czynne”



o ponizej lista dni tygodnia wraz z godzinami otarcia. Aktualny dzien tygodnia

powinien by¢ pod$wietlony.
Ponizej adresu oraz godzin otwarcia znajdujg si¢ obok siebie:

e przycisk z napisem kup bilet - otwiera domyslng przegladarke na stronie sprzedazowe;j
muzeum, w przypadku braku takowej pojawia si¢ popup z informacja: ,,Bilety dostepne
w kasie Muzeum”.

e przycisk z napisem ,mapa”’ — otwiera domysla aplikacje map ze
znacznikiem/znacznikami w miejscu zdefiniowanymi przez muzeum

e przycisk z napisem ,,www” - otwiera domyS$lna przegladarke na stronie domowe;j
muzeum

e ikona Facebooka — odsyta do profilu muzeum na Facebooku. Jesli na telefonie znajduje
si¢ aplikacja Facebook kliknigcie otwiera aplikacje, jesli nie to otwiera strong¢ w
domyslnej przegladarce na profilu muzeum na Facebooku. W przypadku braku profilu
ikona powinna by¢ nieaktywna.

e ikona Instagrama — analogicznie do Facebooka

Ponizej przyciskow znajduje si¢ zakladka zbiory. Po kliknigciu otwiera si¢ nowy ekran, ktory

naktada si¢ na poprzedni. Otwarciu towarzyszy animacja.

Wszystkie wyze] wymienione elementy musza znajdowac¢ si¢ na ekranie, niezaleznie od

rozdzielczo$ci. Do dostosowania wielko$ci stuzy¢ powinno rozwijanie opisu.

1.2.4 Ekran Zbiory

Ekran Zbiory sktada si¢ z dwoch czesci (zatacznik 5)

Gorna belka sktada si¢ z napisu ,,Zbiory” oraz przycisku ,,x”. Przycisk ,,x” Zamyka okno i
wraca do poprzedniego ekranu (ekran Muzeum), ktéry jest w stanie jakim byt przed

wcisnigciem przycisku ,,Zbiory”.

Ponizej znajduja si¢ miniatury zdje¢ zbioréw. Wyswietlajg si¢ w kwadratach, po 3 w rzedzie.
Niemieszczace si¢ na ekranie miniatury sg dostgpne po przewinigciu. Jesli na ekranie mieszcza
si¢ wszystkie zdjecia ostatni rzad jest wyswietlany jak cato$¢, w przeciwnym wypadku ostatni

rzad jest przycigty.

Po kliknieciu na miniaturze otwiera si¢ popup na ekranie zbioréw.



1.2.5 Popup ekranu Zbiory
Podzielony jest na 4 czeSci (zatacznik 6). Poprzedni ekran zostaje poddany efektowy rozmycia

1 staje si¢ nieaktywny.

Na pierwszej czgéci znajdujg si¢: caly obrazek z natozonymi ikonami ,,x” oraz w prawym
dolnym rogu ikona powigkszenia. Ikona ,,x” zamyka popup’a i wraca do ekranu Zbiory W
postaci jakiej zostal zostawiony. Ikona powigkszenia otwiera nowe okno z obrazkiem w trybie
pelnego ekranu (zatacznik 7). Obrazek otwiera si¢ horyzontalnie. Na powigkszeniu, w prawym
gornym rogu znajduje, si¢ przycisk ,,x”, ktory wraca do poprzedniego ekranu. Aplikacja

powinna umozliwia¢ powiekszenie zdjecia za pomocg gestow wspieranych przez system.

Ponizej obrazka znajduj¢ si¢ tytut obrazka pomiedzy strzatkami. Strzalki przetaczaja migdzy

miniaturami. Odpowiednio strzatka w lewo poprzedni, strzatka w prawo — nastepny obraz.

Ponizej znajduje si¢ opis. Jesli opis nie miesci si¢ na popupie powinien pojawi¢ si¢ znacznik

przewijania z prawej strony.

1.3 Wymagania niefunkcjonalne

e Aplikacja powinna sygnalizowa¢ koniec przewijania.

e Aplikacja powinna dziata¢ tylko z aktywnym polaczeniem z siecig Internet.

e Aplikacja powinna by¢ responsywna tj. aplikacja powinna skalowac¢ si¢ do rozmiaru
ekranu urzadzenia.

e Strzalki do przetaczania powinny dziata¢ w petli. Przejscie z konca w prawo przechodzi
do pierwszej pozycji. Przejscie od poczatku w lewo przechodzi do ostatniej pozycji.

e Komunikacja po SSL

e Odpornos¢ na ataki wymienione w OWASP top 10 Mobile Risks

e Komunikacja z serwerem jednostronna — pobieranie tresci

e Wsparcie dla standardu WCAG 2.1

e Aplikacja powinna kompresowac obrazki w zaleznosci od rozdzielczosci

e Aplikacja powinna dziata¢ tylko w trybie wertykalnym (pionowym), bez mozliwosci

przejscia w tryb horyzontalny (poziomy).

1.4 Systemy operacyjne

Aplikacja powinna dziala¢ na systemach:

e Android od wersji 6



i0S od wersji 13

o—\Windows

2 CMS

System CMS (ang. Content Management System) — oprogramowanie do zarzadzania trescig

powinno umozliwiaé zarzadzanie trescig oraz konfiguracja struktury aplikacji mobilnej.

2.1 Opis serwera

Dwie maszyny wirtualne oparte na systemie z rodziny Linux. Maszyna z bazg danych
oraz maszyna z systemem CMS dostepnym przez WWW. Obie maszyny bedg miaty
przydzielone maksymalnie po 4 rdzenie procesora na maszyng oraz maksymalnie 32GB
RAM do podziatu na obie maszyny.

System konfigurowany przez wykonawce, z dostgpem na poziome roota dla
Informatyka z Muzeum Polskiej Piosenki.

Kopie bezpieczenstwa oraz migawki systemu po stronie Muzeum Polskiej Piosenki.
Dostep do maszyn za pomoca OpenVPN’a zainstalowanym na jednej z maszyn.
Oddzielny adres IP, dostepny z subdomeny opolskiemuzea.muzeumpiosenki.pl wraz z
przekierowaniem portow wskazanych przez wykonawce, PO wczesniejszym

uzgodnieniu z informatykiem z Muzeum Polskiej Piosenki.

2.2  Wymagania technologii

System bazy danych oraz serwer WWW wraz z wybrang technologia powinny by¢ oparte

darmowe rozwigzanie typu: MySQL, PostgreSQL, PHP, JS, JBoss, Apache, Nginx, Tomcat,
Node.JS).

Uzyte technologie, systemy powinny by¢ w aktualnych (na dzien oddania aplikacji) wersjach.

Uzyte technologie oraz systemy powinny mie¢ zapewnione wsparcie producenta przez co

najmniej rok od wdrozenia aplikacji.

2.3 Wymagania funkcjonalne

2.3.1 Uzytkownicy / poziomy dostepu

System CMS powinien mie¢ 2 poziomy dostepu: administrator oraz muzeum.

2.3.1.1 Funkcjonalnosc¢ administratora

1. Zazadanie uzytkownikami:



a. Tworzenie uzytkownikow

b. Reset hasla — ustawienie hasta do pierwszego logowania z wymuszeniem

zmiany
c. Edycja danych uzytkownika
d. Usuniecie uzytkownika
e. Przypisanie uzytkownika do muzeum
f. Stworzenie uzytkownika o prawach admina

2. Zarzadzanie muzeami:

a. Tworzenie muzeow (utworzenie, nadanie nazwy)

b. Usuwanie muzeow

c. Wlaczanie/wytaczanie widocznosci w aplikacji mobilnej

d. Ustawienia obrazka wyr6zniajacego muzeum (lista muzedw)

e. Ustawienie obrazka na ekranie wizytowki muzeum (wigkszy rozmiar)
f. Przypisanie, zmiana, usunigcie filtru kategorii
g. Przypisanie, zmiana, usunigcie filtru miasta

3. Zarzadzanie filtrami kategoria oraz miasto:

a. Dodawanie

b. Usuwanie

c. Ustalenie kolejnosci recznie

d. Ustawienie losowej kolejnosci dla catosci lub czesci filtrow

e. Ustawienie kolejnosci alfabetycznej dla czgsci lub catoscei filtréw
f. Ustawienia osobno dla filtru kategorii oraz miasta
4. Zarzadzanie lista muzeow:
a. Ustalenie kolejnosci recznie
b. Ustawienie losowej kolejnosci dla catosci lub czesci muzeow
c. Ustawienie kolejnosci alfabetycznej dla czgsci lub cato$ci muzedw
5. Restart hasta za pomoca email

6. Edycja serwera poczty (serwer, port, szyfrowanie, sposob autentykacji)

2.3.1.2 Funkcjonalnosc uzytkownika muzeum
1. Zarzadzanie wizytowka muzeum:
a. Dodanie, edycja opisu muzeum
b. Dodanie, edycja danych teleadresowych (adres, email, numer telefonu)

c. Dodanie, edycja godzin otwarcia



2.

3.

d. Dodane, edycja stronny WWW, adresu profilu Facebook oraz Instagram
e. Wiaczenie, wylaczenie aktywnosci ikon
Zarzadzanie zbiorami muzeum:
a. Dodane, edycja usuniecie zbioru
b. Dodanie, edycja tytulu zbioru
c. Dodanie, edycja opisu zbioru
d. Dodanie, edycja zdjecia zbioru

Przypomnienie hasta za pomocg email

2.4  Wymagania niefunkcjonalne

Dostepny przez WWW po SSL

Responsywny dla wszystkich spotykanych na rynku rozmiaréw ekranéw

System powinien mie¢ mozliwo$¢ wysytanie emaili z zewnetrznych serwerdw, za
pomoca protokolu SMTP z szyfrowaniem. Na dzien wdrozenia aplikacji serwer Google.
Edycja tekstu za pomoca WYSIWYG

Edycja zdje¢ (kadrowanie miniatur, kompresja, zmiana rozdzielczo$ci)

Odnosi¢ na ataki wymiennie w OWASP top 10 na 2019 rok

Szata graficzna zgodna z aplikacja mobilng

Poprawne dziatanie na przegladarkach: Chrome, Firefox, Opera, Safari, Edge w
wersjach wydanych w roku 2019 1 pdzniej na urzadzeniach mobilnych 1 stacjonarnych

Wsparcie dla standardu WCAG 2.1

Wykonawca zobowigzany jest do uwzglednienia uwag zamawiajgcego W opracowaniu

projektow graficznych.

3 Inne

1. Wykonawca jest zobowigzany do zatozenia kont developerskich dla platform Android,

10S eraz—\Windows dla Zamawiajacego oraz pokrycia ewentualnych kosztow oraz
przekazania danych logowania do tych platform.

Zamawiajacy przekaze wykonawcy zestaw ikon, grafik, kodow koloréw oraz czcionek
uzytych na wizualizacjach (zataczniki 1-7)

Wykonawca jest zobowiazany do przekazania kodow zrodtowych oraz dokumentacji
kodu (dopuszczenie w formie komentarzy do metod/klas/funkcji generowanych przez

IDE zawierajace opis dziatania metody, referencje oraz argumenty)



4 Obstuga i szkolenie administratorow aplikacji

1. W ramach realizacji przedmiotu zamowienia Wykonawca jest zobowigzany do
nieodptatnego zapewnienia obstugi aplikacji — w zakresie przedmiotowym okreslonym
w szczegolnosci w pkt 2-6 ponizej 1 zakresie czasowym niezbednym dla osiggniecia
wszystkich celow tej obstugi - przez okres roku od momentu odebrania przedmiotu
umowy przez Zamawiajgcego bez uwag.

2. Wykonawca jest zobowigzany do aktualizacji systemow aplikacji po wydaniu tatek
bezpieczenstwa przez producentdéw uzywanego oprogramowania przez okres obstugi

3. Wykonawca udzieli ponadto gwarancji opisanej ponizej na okres co najmniej 12
miesiecy od odbioru przedmiotu umowy.

4. Wykonawca zorganizuje szkolenie z zakresu wprowadzania treSci i zarzadzania
aplikacja dla oddelegowanych pracownikow Zamawiajacego, w terminach wskazanych
przez Zamawiajacego z co najmniej S-dniowym wyprzedzeniem.

5. Wykonawca zobowigzany jest do udzielenia Zamawiajacemu wsparcia merytorycznego
i technicznego w optymalizacji pracy aplikacji i bezposredniej diagnostyki w docelowej
lokalizacji Zamawiajacego (by¢ moze z wykorzystaniem zdalnego dostepu),

6. Wykonawca wykona szczegotowa i precyzyjng instrukcje dotyczaca wprowadzania
tresci oraz zarzadzania aplikacja i przekaze ja Zamawiajacemu w formie otwartych
plikow formatu .doc lub .docx oraz w formie pisemnej.

7. Aplikacja mobilna, CMS oraz serwery zostang poddane przed odbiorem koncowym
przedmiotu zaméwienia testom bezpieczenstwa metoda whitebox lub greybox przez
firm¢ wybrang w osobnym postgpowaniu — przez czas nie dtuzszy niz 15 dni roboczych
od zgtoszenia Wykonawcy gotowosci poddania tym testom przedmiotu zamowienia.
Wykonawca jest zobowigzany do pelnej wspoétpracy z firmg odpowiedzialng za testy

oraz do usunigcia wszystkich wad 1 nieprawidlowosci wskazanych w trakcie audytu.

5 Gwarancja

1. Wykonawca udzieli gwarancji na aplikacj¢, w ramach ktorej zobowigzuje si¢ do
nieodptatnego wykonywania nastepujacych czynnosci:

e usuwania wad, w szczegolnoSci niezgodnosci aplikacji z dostarczong

dokumentacjg lub wymaganiami Zamawiajacego okreslonymi w zapytaniu

ofertowym lub ztozong oferta Wykonawcy



e udzielania wsparcia technicznego Zamawiajgcemu, niezbednego do
poprawnego, ciggtego dziatania aplikacji

2. Swiadczenia gwarancyjne udzielane beda w nastepujacym rezimie czasowym:

Termin
Priorytet Opis wady Czas reakcji | usunigcia
wady
dotyka wszystkich lub znaczaca grupe
Wysoki uzytkownikow aplikacji — brak mozliwosci | natychmiast | 24 godziny
pracy
specyficzne dla uzytkownika lub waskiej grupy
Normalny | uzytkownikow aplikacji — praca jest mozliwa, | 1 dzien 3dni
ale ucigzliwa
specyficzne dla danego uzytkownika aplikacji —
Niski praca jest mozliwa, ale wystepujg drobne | 3 dni 10 dni
niedogodnosci

Zgloszenia z tytutu gwarancji dorgczane beda dokonywane pisemnie, przez co Strony
rozumiejg réwniez zgloszenie za pomoca faksu lub poczty elektronicznej. Zgloszenia te
beda dokonywane: faksem na numer .............. lub pocztg elektroniczng na adres
........ @..............pl Wykonawca w okresie gwarancji jest zobowigzany utrzymywac
staty numer faks oraz staly adres poczty elektronicznej jw. do kontaktu z
Zamawiajacym, w tym do konsultacji telefonicznych i on-line w zakresie obstugi

aplikacji w godzinach 8:00-16:00 w dni robocze.

W okresie trwania gwarancji pelne koszty napraw, w tym réwniez ewentualne koszty
dojazdu badz transportu, ponosi Wykonawca bez prawa do dodatkowego

wynagrodzenia.

Wykonawca realizujac udzielong gwarancj¢ bedzie wykonywac czynnosci gwarancyjne
w sposob nieutrudniajacy korzystania z przedmiotu umowy, w szczegdlnosci

wykonywa¢ napraw/wymiany w godzinach nocnych.
Czas reakcji rozumiany jest jako termin na podjgcie przez Wykonawce czynno$ci

zmierzajacych bezposrednio do usunigcia zgloszonej wady, zgodnie ze wskazaniami

wiedzy technicznej.
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W  przypadku opoznienia Wykonawcy w usunigciu wad zgloszonych przez
Zamawiajacego, stwierdzonych w okresie gwarancji, Wykonawca upowaznia
Zamawiajacego do zlecenia, juz bez osobnego upowaznienia sadu, ich usunigcia
innemu podmiotowi wybranego przez Zamawiajacego, na koszt Wykonawcy. W takiej
sytuacji Wykonawca zwroci Zamawiajgcemu poniesione koszty w terminie nie
p6zniejszym niz 7 dni od daty wezwania do zaplaty. Usunigcie wad przez inny podmiot

nie zwolni Wykonawcy z odpowiedzialnosci z tytutu niniejszej gwarancji.

Warunki gwarancji oferowane przez Wykonawce na warunkach mniej korzystnych dla
Zamawiajacego niz okreslone powyzej sg niewazne a ich miejsce stosuje si¢ warunki

gwarancji wymagane przez Zamawiajacego.

Poza uprawnieniami wynikajacymi z gwarancji, Zamawiajacy ma prawo dochodzi¢ od
Wykonawcy uprawnien z tytulu rgkojmi na zasadach og6lnych, wynikajacych z
kodeksu cywilnego dla dzieta. Odpowiedzialnos¢ Wykonawcy wzgledem
Zamawiajagcego z tytutu ewentualnych wadliwosci aplikacji, oprogramowania i
podobnych sktadowych przedmiotu zamdwienia oraz zwigzane z tym uprawnienia
Zamawiajacego okres$lajag odpowiednio stosowane przepisy kodeksu cywilnego o
rekojmi za wady przedmiotu umowy o dzielo dla sktadowych aplikacji,
oprogramowania 1 podobnych skladowych przedmiotu zamoéwienia autorstwa
Wykonawcy lub odpowiednio stosowane przepisy kodeksu cywilnego o regkojmi za
wady przedmiotu umowy sprzedazy dla innych: sktadowych aplikacji, oprogramowania

1 podobnych sktadowych przedmiotu zaméwienia.
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